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TechnoVision: Die fiinf wichtigsten Technologietrends fiir das Jahr 2024

Wien, 06. Dezember 2023 - Mit den TechnoVision Tech Trends 2024 stellt Capgemini heute fiinf
Schliisseltechnologien vor, die im kommenden Jahr einen neuen Reifegrad erreichen werden.
Generative KI hat die Technologielandschaft zuletzt entscheidend gepragt und wird auch im
ndachsten Jahr im Mittelpunkt der 6ffentlichen Diskussion stehen. Aber auch weitere Technologien
werden den gesellschaftlichen und wirtschaftlichen Fortschritt im Jahr 2024 maBgeblich
beeinflussen. Dazu ziahlen Quantencomputing im Kontext von Cybersecurity sowie Halbleiter- und
Batterie-Technologien. Dariiber hinaus riicken Weltraumtechnologien in den Fokus, um
beispielsweise Klimarisiken und Umweltkatastrophen zu iiberwachen und einen besseren Zugang zu
Telekommunikation zu ermoglichen.

,Die transformative Wirkung von Technologie ist in den letzten Monaten deutlicher denn je geworden. Generative
KI ist das beste Beispiel dafiir, aber bei weitem nicht das einzige", sagt Arun Varghese, Head of Practices bei
Capgemini Osterreich. ,Unsere Expertinnen und Experten setzen sich jeden Tag mit einer breiten
Technologielandschaft auseinander, um Innovationen fir unsere Kunden nutzbar zu machen und wichtige
technologische Durchbriiche friihzeitig zu erkennen. Neben generativer KI werden wir in 2024 besonders neue
Entwicklungen in den Bereichen Halbleiter, Post-Quantum-Kryptographie, Batterietechnologien und
Weltraumforschung im Blick haben. Diese Technologien kénnen maBgeblich dazu beitragen, die dringendsten
Herausforderungen flir unsere Wirtschaft, Gesellschaft und Umwelt zu bewiltigen."

Die fiinf wichtigsten Technologie-Trends fiir 2024:

1) Generative KI: Kleine Modelle kommen grofB3 raus

Generative KI hat Ende 2022 und im Jahr 2023 einen fulminanten Auftritt hingelegt und hohe Erwartungen
hinsichtlich ihrer Wirkung in Unternehmen geweckt. Wird generative KI im kommenden Jahr dem enormen Hype
gerecht werden, den sie ausgeldst hat? Die kurze Antwort darauf lautet: Ja. Large Language Models werden
weiterhin florieren. Gleichzeitig wird der Bedarf an kleineren, kosteneffizienteren Modellen wachsen. Diese
werden immer kleiner und kénnen auch mit begrenzten Verarbeitungskapazitaten ausgeflihrt werden,
beispielsweise auf kleineren Enterprise-Architekturen.

Im Jahr 2024 werden neue KI-Plattformen auBerdem verstarkt sogenannte Halluzinationen bekampfen, indem
sie generative KI-Modelle mit hochwertigen Informationen aus Wissensgraphen! kombinieren. Um all diese
Entwicklungen zu unterstiitzen, werden Plattformen entstehen, mit welchen Unternehmen generative KI-
Werkzeuge ohne tiefes technisches Know-how nutzen kdnnen. Langfristig werden so miteinander verbundene
Modell-Netzwerke fiir spezifische Aufgaben und generative Multi-Agenten-Okosysteme geschaffen.

1 Ein Wissensgraph ist eine strukturierte Darstellung von Daten und deren Verknlpfung untereinander.
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Dieser Trend deutet auf eine Entwicklung zu einer zugdnglicheren, vielseitigeren und kostengiinstigeren
Technologie hin. Fir Unternehmen bedeutet dies, dass sie Anwendungsfalle fir generative KI schneller skalieren
und gleichzeitig einen groBeren langfristigen Nutzen aus der Technologie ziehen kénnen.

2) Quanten-Technologie: Wenn Cyber auf Qubits trifft

Derzeit findet ein Cyber-Wettriisten statt, bei dem Fortschritte in der Rechenleistung mit digitalen
Verteidigungsmechanismen einhergehen mdussen. Beispielsweise werden KI und maschinelles Lernen (ML)
zunehmend eingesetzt, um Bedrohungen zu erkennen. AuBerdem koénnte das Zero-Trust-Modell zu einem
globalen Standard werden. Zugleich zeichnet sich eine neue Bedrohung ab: Fortschritte im Quantencomputing
bedrohen derzeitige Verschlisselungsstandards wie RSA und ECC. Das macht die Entwicklung
quantenresistenter Algorithmen dringend notwendig, um Datenschutz und Datensicherheit auch in Zukunft zu
gewahrleisten.

In den USA wird das National Institute of Standards and Technology? (NIST) im Jahr 2024 den Standard fir die
sogenannte Post-Quantum-Kryptographie (PQC) - Verschllisselungsalgorithmen, die gegen Quantenangriffe
resistent sein sollen - veroéffentlichen. Der Quantum Computing Cybersecurity Preparedness Act schreibt vor,
dass offentliche und private Organisationen, welche die US-Regierung beliefern, innerhalb eines Jahres nach
Veroéffentlichung der NIST-Standards auf PQC umstellen missen. Nicht nur in den USA, sondern weltweit kénnte
damit die Grundlage von Cybersicherheitsstandards auf den Kopf gestellt werden. Daher wird dieses Thema in
2024 zwangslaufig in den Vorstandsetagen auf der Tagesordnung stehen.

3) Halbleiter: Das Mooresche Gesetz ist nicht tot, aber es wandelt sich

Als weltweit meistgehandeltes Produkt (laut WTO mittlerweile vor Rohdél und Kraftfahrzeugen) sind Halbleiter
ein entscheidender Wegbereiter der digitalen Transformation. Das Mooresche Gesetz besagt, dass sich die
Rechenleistung eines Mikrochips alle zwei Jahre verdoppelt, wéhrend sich die Kosten halbieren. St6B8t diese
Theorie jetzt an ihre physikalischen und wirtschaftlichen Grenzen? Die Halbleiterindustrie steht vor einer
Zeitenwende. Die Chips erreichen eine GréBe von 2 nm, Transistoren nahern sich der GroBe einiger Atome, und
die notwendigen Investitionen in Forschung und Entwicklung sowie in hochmoderne Fertigungsanlagen werden
selbst fur die groBten Chiphersteller zu einer Herausforderung. Im Jahr 2024 dirfte eine Weiterentwicklung des
Mooreschen Gesetzes zu neuen Paradigmen flihren. Obwohl sich Chiplets® der absoluten physikalischen Grenze
der Chip-Miniaturisierung ndhert, wird die Rechenleistung dank Durchbrichen beim 3D-Chip-Stacking,
Innovationen in der Materialwissenschaft und neuen Formen der Lithografie weiter steigern.

Alle Branchen erwarten durch leistungsfahigere vernetzte Objekte eine beschleunigte digitale Transformation -
seien es Smartphones und Elektrofahrzeuge oder Rechenzentren und Telekommunikationssysteme. Diese
Transformation wird sich in Verdnderungen des Okosystems der Halbleiterindustrie selbst widerspiegeln. Im
Jahr 2024 werden daher neue Gigafabriken, Regulierungen, Geschaftsmodelle und Fertigungs-Services
entstehen.

4) Batterien: Die Leistungskraft der neuen Chemie
Die Leistung von Batterien zu verbessern und gleichzeitig ihre Kosten zu senken ist sowohl fiir Unternehmen als
auch flr Regierungen ein wichtiges Anliegen. Ziel ist es, die Elektromobilitdt zu unterstiitzen und die
Langzeitspeicherung von Energie friher umfassend zu ermdglichen, was fir die Energiewende und den Aufbau
intelligenter Netze entscheidend ist. LFP (Lithium-Ferro-Phosphat) und NMC (Nickel-Mangan-Kobalt) setzen sich
als Standard in der E-Mobilitat durch. Gleichzeitig werden weitere Batterietechnologien erforscht, etwa

2 https://www.nist.gov/news-events/news/2023/08/nist-standardize-encryption-algorithms-can-resist-attack-quantum-computers
3 Chiplets sind Unterelemente eines Chips, die in Funktionsblocke aufgeteilt sind.
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kobaltfreie (Natrium-Ionen) oder Festkdrperbatterien, die voraussichtlich 2024 auf den Markt kommen werden.
Letztere stellen einen bedeutenden Wandel in der Batterietechnologie dar, insbesondere fiir Elektrofahrzeuge:
Sie weisen im Vergleich zu herkdmmlichen Batterien eine hdhere Energiedichte (d. h. Speicherkapazitat) auf
und sind gleichzeitig kostengiinstiger. AuBerdem verringern sie die Abhdngigkeit von Materialien wie Lithium,
Nickel, Kobalt, Seltenen Erden und Graphit, und versprechen eine langere Lebensdauer sowie mehr Sicherheit.
In einer Wirtschaft und Gesellschaft, die von der Energiewende und dem Kampf gegen den Klimawandel
bestimmt wird, kénnen diese neuen Entwicklungen zu mehr Wahlmdoglichkeiten fiir die Batterieindustrie und zu
einer nachhaltigeren Nutzung von Rohstoffen fiihren.

5) Weltraumtechnologien: Die Herausforderungen der Erde vom Weltraum aus angehen

Im Jahr 2024 wird sich die Menschheit auf die Rickkehr zum Mond vorbereiten. Das neue Interesse an
Weltraumtechnologien wird die wissenschaftliche Forschung vorantreiben und dazu beitragen, die wichtigsten
Herausforderungen der Erde zu l8sen, unter anderem die Uberwachung von Klimarisiken und Katastrophen
sowie ein besserer Zugang zur Telekommunikation. Das neue Weltraumzeitalter wird nicht nur von staatlichen
Einrichtungen, sondern auch von privaten Akteuren - von Start-ups bis hin zu Konzernen - vorangetrieben und
durch verschiedene Technologien wie 5G, Satellitensysteme, Big Data oder Quantencomputer unterstiitzt. Im
kommenden Jahr dirfte dies Innovationen beschleunigen und vielversprechende Projekte im Bereich
nachhaltiger Raumfahrtantriebe (elektrisch oder nuklear) und neue Konstellationen in der erdnahen Umlaufbahn
fir nahtlose Kommunikation und Quantenkryptografie unterstitzen.

Das letzte Weltraumrennen hat Innovationen wie Satellitentechnologie, GPS, integrierte Schaltkreise,
Solarenergie und Verbundwerkstoffe entscheidend vorangebracht. Die Rickkehr zum Mond verspricht ahnliche
Umwalzungen in den Bereichen Computing, Telekommunikation und Erdbeobachtung.

Uber 2024 hinaus - Technologien, die die nichsten 5 Jahre bestimmen:

1) Klimafreundlicher Wasserstoff: Auf dem Weg zu einer glaubwiirdigen Alternative zu fossilen
Brennstoffen

Wasserstoff wird schon seit einiger Zeit als saubere Kraftstoffalternative angepriesen, da bei seiner Verbrennung
nur Wasser entsteht. Die herkdmmliche Wasserstoffproduktion ist jedoch energieintensiv und stitzt sich haufig
auf fossile Brennstoffe. Der Trend zu klimafreundlich erzeugtem Wasserstoff soll dies andern, indem erneuerbare
oder nukleare Energie fiir die Elektrolyse von Wasser genutzt wird. Dabei wird Wasser in Wasserstoff und
Sauerstoff aufgespalten, ohne dass Kohlenstoffdioxidemissionen entstehen. Fortschritte bei der Elektrolyseur-
Technologie, einschlieBlich der Entwicklung von Protonenaustauschmembranen (PEM) und
Festoxidelektrolyseuren, verbessern die Effizienz und senken die Kosten. Dennoch ist nachhaltig erzeugter
Wasserstoff derzeit noch nicht wettbewerbsfahig, und es bestehen weitere Herausforderungen bei der
Zuverlassigkeit und Skalierung. Im Rahmen ihrer Strategien, um CO2-Neutralitét zu erreichen, investieren
Regierungen und Unternehmen weltweit in groBem Umfang in klimafreundlich erzeugten Wasserstoff, mit dem
langfristigen Ziel die Produktionskosten maBgeblich zu senken.

2) Carbon Capture: Dekarbonisierung von CO2-intensiven Prozessen
Treibhausgasemissionen gemaB dem Pariser Abkommen zu verringern hat weiterhin oberste Prioritat. Zugleich
mussen verschiedene Industriezweige auch in Technologien zur Abscheidung von Kohlendioxid investieren, um
ihre Dekarbonisierungsziele zu erreichen. Neue Methoden zur CO2-Abscheidung werden immer effizienter und
weniger energieintensiv, unterstitzt durch erhebliche 6ffentliche Investitionen, insbesondere in den USA und
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der EU. Dazu zahlen L&sungsmitteltechnologien, die weniger Energie fir die Abscheidung, Nutzung und
Speicherung von CO2 bendétigen, sowie feste Sorptionsmittel, die kostenglinstiger sind und eine héhere CO2-
Selektivitat aufweisen. Dariber hinaus wird die Filterung von CO2 aus anderen Gasen mithilfe von
Membrantechnologie optimiert, um ihre Effizienz und Skalierbarkeit zu verbessern. Dennoch steht die
Kohlendioxidabscheidung immer noch vor groBen Herausforderungen bei Kosten, Speicherung oder
Umwandlung in industriellen Prozessen. Auch die Entfernung von CO2 aus der Atmosphdre durch direkte
Abscheidung aus der Luft (Direct Air Capture, DAC) wird intensiv erforscht. Allerding ist diese Anwendung im
Vergleich zu den alternativen Lésungen zur Kohlendioxidabscheidung nach wie vor sehr teuer.

3) Synthetische Biologie: Die Kraft der Natur nutzen

Die Covid-19-Pandemie hat die Bedeutung von synthetischer Biologie fiir den Schutz der 6ffentlichen Gesundheit
verdeutlicht und das immense Potenzial von Innovationen wie synthetischer mRNA fiir die schnelle Entwicklung
von Impfstoffen aufgezeigt. Im November 2023 wurde ein wichtiger Meilenstein erreicht: Die britische
Arzneimittelbehérde hat eine Therapie mit dem Gen-Editing-Werkzeug CRISPR-Cas9 zur Behandlung von
Sichelzellkrankheiten genehmigt - die erste ihrer Art in der Geschichte der Medizin. Aber die Vorteile
synthetischer Biologie gehen noch viel weiter: Sie ist ein interdisziplinares Gebiet, das Biologie, Ingenieurwesen,
Informatik und Biotechnologie miteinander verbindet und revolutionare Anwendungen ermdglicht, die sich
positiv auf Medizin, Landwirtschaft und 6kologische Nachhaltigkeit auswirken kénnen. Dabei kommen rasanter
Fortschritt und kritische globale Bedlirfnisse zusammen. Zu den Innovationen, die sich hier abzeichnen, zdhlen
programmierbare Zellen und Organismen, die neue Medikamente, umweltfreundliche Chemikalien und
nachhaltige Materialien herstellen kénnen, sowie Durchbriiche bei der Genom-Editierung, die das Potenzial zur
Heilung genetischer Stérungen bieten.

TechnoVision 2024

Die TechnoVision ist eine globale Report-Reihe von Capgemini, um Unternehmen einen umfassenden Uberblick
Uber innovative Technologien zu bieten. Sie fihrt Entscheidungstrager durch aktuelle und zuklnftige Trends,
um sie bei der technologiebasierten Transformation ihres Unternehmens zu unterstitzen und ihre Organisation
effektiver zu machen. Die 2024er Ausgabe der TechnoVision von Capgemini wird im Januar 2024 veroéffentlicht.
WWW.capgemini.com/technovision

Uber Capgemini

Capgemini ist einer der weltweit fihrenden Partner fir Unternehmen bei der Steuerung und Transformation
ihres Geschdfts durch den Einsatz von Technologie. Die Gruppe ist jeden Tag durch ihren Purpose angetrieben,
die Entfaltung des menschlichen Potenzials durch Technologie zu férdern - fiir eine integrative und nachhaltige
Zukunft. Capgemini ist eine verantwortungsbewusste und diverse Organisation mit einem Team von rund
350.000 Mitarbeiterinnen und Mitarbeitern in mehr als 50 Landern. Eine 55-jéahrige Unternehmensgeschichte
und tiefgehendes Branchen-Know-how sind ausschlaggebend dafir, dass Kunden Capgemini das gesamte
Spektrum ihrer Geschaftsanforderungen anvertrauen - von Strategie und Design bis hin zum Geschaftsbetrieb.
Dabei setzt das Unternehmen auf die sich schnell weiterentwickelnden Innovationen in den Bereichen Cloud,
Data, KI, Konnektivitat, Software, Digital Engineering und Plattformen. Der Umsatz der Gruppe lag im Jahr 2022
bei 22 Milliarden Euro.

Get The Future You Want | www.capgemini.com/at-de

Capgemini Pressemitteilung


http://www.capgemini.com/technovision
http://www.capgemini.com/at-de

