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Alcance del informe

Penteo define a los proveedores de servicios de Ciberseguridad como aquellos que son capaces de
proporcionar servicios externalizados de ciberseguridad con un enfoque integral y multidisciplinar,
abarcando uno o varios de los grandes ambitos de la seguridad, como son el gobierno, proteccion,
vigilancia y resiliencia de los activos, todo ello desde un punto de vista tanto tecnolégico como

normativo.

Ambitos analizados como proveedores de servicios de Ciberseguridad:

__Gobierno y Estrategia de la Ciberseguridad.
= Assessments y estrategia de Ciberseguridad. Hoja de ruta.

= Servicio de oficina técnica seguridad (plan director de seguridad, definicién de politicas y

normativas, analisis de riesgos).
»  Cumplimiento legal y certificacién normativa: proteccion de datos (GDPR, SOX,...);
Esquema nacional de Seguridad (ENS); seguridad en infraestructuras criticas (LPIC).
__ Proteccién y seguridad de los activos.

= Gestion de identidades, control de accesos, gestidn de permisos y autorizaciones
(privilegios de acceso, autenticacion...).

=  Proteccién de la informacion, prevencién de fuga de informacion mediante herramientas
DLP, cifrado de la informacién. Seguridad en aplicaciones y Redes. Seguridad en Cloud.
Ciberseguridad OT. Ciberseguridad sobre tecnologias emergentes.
__Vigilancia en las operaciones.

= Seguridad gestionada en centros de operaciones (SOCs); monitorizacién de eventos,
accesos y actividades; testing y mejora continua de los procesos de deteccién de

eventos.

=  Proteccién de la marca mediante prevencién del fraude y de suplantacién de identidad.

__Servicios de resiliencia
. Contingencia y continuidad de negocio.

. Respuesta y aprendizaje ante incidentes. Ciberseguridad en tecnologias emergentes.

Propiedad Penteo.
Esta publicacién no puede ser reproducida o distribuida.
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En 1 minuto...

La ciberseguridad ha ido adquiriendo cada vez mayor importancia de cara a la alta direccién de las
companias, pasando de ser una materia reservada a los puestos técnicos y expertos en esta practica, a
convertirse en un elemento importante a la hora de proteger la informacién y los sistemas de la propia

empresa.

El conocimiento que muestran los ClOs/CISOs y responsables de Tl encuestados resulta considerable
en ambitos que llevan mas tiempo presentes en esta practica (seguridad de contenidos), pero resulta
aun algo limitado y lo situariamos como elemento de foco en materias como la Seguridad
Cloud/MultiCloud, el enfoque Zero Trust o conceptos como SASE o Cybersecurity Mesh.

La prevision de inversiéon en implantacién de soluciones tecnoldgicas que ayuden a mejorar el
posicionamiento de la empresa en cuanto a la ciberseguridad es positivo, mucho mejor que el de anos

atras, pero con margen para seguir aumentando.

La partida de Ciberseguridad ocupa aproximadamente el 9% dentro de la partida CAPEX para 2022.
Aquellas companias que han aumentado sus presupuestos de Ciberseguridad lo han hecho, de media,
en un 38%. En OPEX, nuevamente, como ocurria en 2022, el gasto en Ciberseguridad para 2023 es la

partida que mas crece.

El modelo cloud en la implantacién de servicios y soluciones de ciberseguridad avanza, sobre todo en
ambitos especificos. Uno de los que mas avance va a registrar va a ser el de servicios de seguridad

gestionada (SOCs) y el como evolucionaran hacia sistemas SOAPA/SOAR.

Las companias estan notablemente satisfechas con la adopcion de sistemas de seguridad. Tanto por los
beneficios obtenidos como por los ambitos que han implantado, no existiendo mucho gap entre lo que

esperaban y lo que han conseguido. El sentimiento del cliente en Ciberseguridad es positivo.

Las principales barreras que se identifican en 2023 para acometer proyectos de Ciberseguridad estan
relacionadas con el coste, con la libertad del usuario (barrera cultural), con el tiempo de implantacién de
los proyectos (y de alineacidén con todos los key users), con la necesidad de mantener actualizados todos

los aplicativos y con el valor que le dan la Direccién General a la Ciberseguridad.

El compromiso de la Direccidn y el creciente peso del CISO en la organizacién son considerados como
factores clave de éxito para que el negocio de la ciberseguridad pueda crecer y tener mayor recorrido en
las organizaciones. E1 CISO debe evolucionar de un perfil mas de “guardian” o de “tecnélogo” a un perfil
mas “estratega” y “advisor/influencer”. Para 2025, algunas previsiones sefalan que mas del 60% de los
CISOs tendran partnerships clave con principales directivos de negocio: CFO, director comercial, etc.

A la hora de seleccionar al proveedor de servicios de ciberseguridad, los clientes prefieren ir
acompanados de un partner de contrastada experiencia y reputacién de marca.

El mercado de proveedores de servicios de Ciberseguridad estd compuesto principalmente por
proveedores de nicho o especialistas cuyo core es el negocio de la ciberseguridad y por proveedores
generalistas en los que 1a linea de ciberseguridad tiene o esta cogiendo un peso importante dentro de la

compania.

Los 12 principales actores posicionados por Penteo y por orden alfabético son: Accenture, Ackcent,
Capgemini, Deloitte, Eviden (an Atos Business), EY, Fujitsu, IBM, Inetum, Minsait/SIA, T-Systems y
Telefénica.
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Dimensiones evaluadas en el marco del analisis:

Para efectuar la evaluacion?, se ha analizado el posicionamiento relativo de los actores seleccionados
por Penteo en base a 4 dimensiones: Capacidades, Prestaciones, Proyeccién y Calidad Percibida,
caracterizadas de acuerdo a 10 factores formados por 35 indicadores, que se desglosan en mas de
128 preguntas a las que dar respuesta. Mas detalladamente:

Las CAPACIDADES evaluan el volumen de negocio en la linea de servicio, la capacidad del delivery,
la estructura y equipo, asi como la aproximacion al mercado que realiza.

Las PRESTACIONES evaluan la amplitud y cobertura del porfolio, el alcance de los servicios
ofrecidos, las herramientas y metodologias utilizadas, las alianzas y activos, casos de uso, las
referencias, etc.

La PROYECCION evalta la trayectoria del proveedor en los Ultimos 3 afios combinado con las
innovaciones realizadas tanto a nivel de compafnia como a nivel de 1a linea de servicio, el roadmap

previsto y la traccién como proveedor de servicios de Ciberseguridad.

La CALIDAD PERCIBIDA evalua la satisfacciéon de sus clientes. Relacién valor/precio, proceso

comercial, delivery, flexibilidad y adaptacién al cliente, etc.

' Adicionalmente, la calidad de la informacién proporcionada por los proveedores también es un factor indirecto de influencia en la
valoracion. Aun asi, ésta se ha realizado con la mejor informacién disponible, complementada por fuentes secundarias tales como
entrevistas a clientes, encuestas, datos recopilados fruto de procesos de seleccion realizados por Penteo, u otros.
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Capgemini

Company Profile

Fundacién: 1967

Inicio de operaciones en Espana: 1975

Propiedad: Capgemini, S.E. (86%), Sogeti, S.A.S. (14%)
Ingresos ultimo ano fiscal:

Espana: N.D

Mundo: 22.000 M€

Empleados:

Espana: 11.000 empleados
Mundo: 360.000 empleados

Oficinas:

Espana: Oficinas en Madrid, Barcelona y Sevilla y centros de excelencia en Asturias (Langreo), Malaga,
Valencia, Murcia y Vigo.

Mundo: opera con oficinas en mas de 50 paises.

Principales actividades de negocio: Con la innovacién como eje central, establecen un puente entre el
negocio y la tecnologia. Su enfoque basado en la innovacidén permite que sus clientes se beneficien del
poder de la tecnologia y sus avances. Su portfolio de servicios ofrece una amplia gama de servicios:
desde el desarrollo de nuevos negocios, hasta la mejora de su productividad mediante el
aprovechamiento de las préximas olas de tecnologia. Sus principales servicios: Cloud: aplicando un
enfoque cloud-first, ayudan a sus clientes a definir la estrategia cloud mas adecuada para su negocio.
También les ayudan a gestionar sus entornos hibridos, al tiempo que protegen todos sus datos.
Ciberseguridad: su completa cartera de servicios de consultoria, cumplimiento, proteccién y
supervisidon esta disefada para proteger las Tl tradicionales, asi como la nube, el Internet de las cosas
y los sistemas digitales. ADM Next: un enfoque Unico para el desarrollo y mantenimiento de
aplicaciones (ADM). Sus servicios son potentes aceleradores del crecimiento, ya que retinen lo mejor
de la tecnologia, los procesos y los conocimientos para mejorar la agilidad empresarial frente a la
automatizacién, el big data y otros avances tecnolégicos. Digital Core con SAP / SAP HANA. Aprovecha
esta plataforma para combinar la tecnologia, los procesos y los modelos operativos con el fin de
acelerar la innovacioén, protegiendo al mismo tiempo las aplicaciones SAP esenciales para el negocio.
Industria inteligente: impulsada por los datos, su oferta acelera y asegura la convergencia de los
mundos fisico y digital de sus clientes. Su experiencia abarca desde el PLM (gestién del ciclo de vida
del producto) hasta las fabricas 4.0. Al & Analytics: proporcionar a sus clientes soluciones y servicios
de IA para desarrollar su excelencia operativa, crecimiento, rendimiento e innovacién mediante un
enfoque ético y responsable de 1a IA. Customer Experience: Ayudan a sus clientes a reforzar las
relaciones con sus propios clientes, mediante un analisis riguroso y tecnologias de vanguardia que les

permitan comprender mejor sus tendencias, intuiciones y personalidades.

Descripcion de la compaiia: Capgemini es un lider mundial que acompana a las empresas para
transformar y gestionar su negocio aprovechando el poder de la tecnologia. E1 Grupo se guia cada dia
por su propésito de liberar la energia humana a través de la tecnologia para construir un futuro
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inclusivo y sostenible. Es una organizacion responsable y diversa que cuenta con 360.000
profesionales en mas de 50 paises. Con una sélida trayectoria de 55 afnos y un profundo conocimiento
del sector, Capgemini es reconocida por sus clientes por la capacidad de respuesta a las necesidades
de su negocio, desde la estrategia y el disefio hasta las operaciones, todo ello impulsado por el mundo
innovador y en rapida evolucién del Cloud, los datos, 1a IA, 1a conectividad, el software y las plataformas
y entornos digitales. En 2022, el Grupo registrd unos ingresos globales de 22.000 millones de euros.

Service Profile

Inicio de prestacién de servicios de ciberseguridad en Espana: 2015
Plantilla dedicada a servicios de ciberseguridad: Espafa: 168; Mundo: > 5.000
SOC: Dispone de un SOC propio en Langreo (Asturias) y otro en Malaga.

Principal cobertura de servicios de ciberseguridad: servicios de anadlisis y estrategia de
ciberseguridad, evaluacion de la madurez de los clientes, elaboracién y definicion de proyectos
orientados al cumplimento legal y normativo, formacién a usuarios y concienciacion, servicios de
gestién de identidades, proteccién de informacién, servicios de consultoria en seguridad de

aplicaciones y datos, servicios de deteccidn y respuesta a incidentes y ciber inteligencia.

Servicios y soluciones propias: Portal de servicios gestionados para dar una visidén de 3602 a las
operaciones de seguridad gestionada; Identity as a Service bajo modelo OPEX y con tecnologias RSA,
Ping Identity y Cyberark; Application Security Testing para deteccién de vulnerabilidades en cédigo

como servicio.

Partners y alianzas principales: Microsoft, Google, Fortinet, Splunk, Veracode, Ciberark, Palo Alto, IBM,
Delinea, Watchguard, Claroty y Lookout, entre otras.

Segmentacion de la cartera de clientes de Ciberseguridad:

o Pequena empresa (< 100 M €/ano): 0,25%
o Mediana empresa (100 - 500 M €/ano): 5,75%
o Gran empresa (500 - 1.000 M €/ano): 41%
o Corporacién (>1.000M €/ano): 53%

Servicios de Ciberseguridad

Define: Servicios que abordan la gama completa de necesidades de ciberseguridad, estrategia,
evaluacién y despliegue. Incluye servicios de consultoria estratégica y operativa y una amplia gama de
servicios de evaluacién. Trabajando en estrecha colaboracién con sus principales interesados, disefian
una estrategia y una hoja de ruta que se alinea con sus objetivos de negocio. Objetivos: convertir a los
clientes en un disruptor digital, automatizar 1a seguridad, inteligencia artificial, analisis y seguridad en
la nube, modernizar practicas de seguridad actuales, gestidn de requisitos de cumplimiento, reduccién
de coste de aseguramiento.

Protect: Implementacién de soluciones que abordan objetivos comerciales al tiempo que protegen los
datos, sistemas y usuarios criticos. Sus servicios se adaptan a los requisitos especificos de los clientes,
generalmente basados en los resultados los servicios de consultoria y evaluacién. Se pueden entregar
como una implementacidén especifica para un cliente o como servicios de seguridad gestionados

remotos.
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Defend: Se pueden entregar como una implementacidn especifica para un cliente o como servicios de
seguridad gestionados remotos que podrian incluir, inteligencia de amenazas, deteccidén de incidentes,
respuesta a incidentes e informes. Los servicios de monitorizacién de seguridad cibernética (SOC)
podrian incluir el despliegue y la configuracién del equipo de seguridad necesario (SIEM, IPS, Sandbox,
herramienta de andlisis de comportamiento del usuario, plataforma de Big Data, herramientas RPA,
herramientas de inteligencia artificial, etc.). Permite obtener una vista completa y precisa de la
seguridad, predecir y prevenir ataques y cumplir constantemente los requisitos de cumplimiento.

Claras Fortalezas

Posicionamiento en Espafia: La clara apuesta e inversién de la compania por Espaia en el area de
Ciberseguridad esta dando sus frutos. La apertura de su segundo SOC espanol en Malaga, junto a un
laboratorio de hardware de pentesting son, entre muchas otras, pruebas de ello. Este laboratorio,
ubicado en el centro SOC de Malaga es diferencial en el mercado al estar centrado en ciberseguridad
hardware y acreditado por las 2 entidades mas relevantes a nivel mundial: GSMA y loXT. Asimismo,
destacan las referencias de clientes ganadas en el ultimo ano, siendo big deals en Ciberseguridad en el

entorno corporativo en Espana.

Proyeccién linea negocio y Top of Mind. Capgemini esta experimentado unos altos ratios de
crecimiento en cuanto a volumen de facturacién, por encima de los objetivos inicialmente marcados.
Asimismo, continla reforzando el equipo con perfiles reconocidos en el ambito de la ciberseguridad
en Espana. Otroimportante indicador del buen hacer enlalinea de servicio es el mayor reconocimiento
en el Top Of Mind de clientes en Espaia, escalando posiciones en dicho ranking en relacidén a este

ultimo barémetro publicado por Penteo en 2021.

Offensive Security. Capgemini ofrece una propuesta de valor al cliente muy completa, flexible y
modular, disponiendo de diferentes modalidades de contratacién que se ajustan a cada necesidad y
casuistica. Su enfoque en Offensive Security ha alcanzado un nivel de relevancia considerable y se le
ha otorgado, por tanto, una entidad propia. Destaca especialmente el heterogéneo y completo offering
de servicios que pueden llegar a realizar, combinando amplias capacidades del mundo IT, OT
(recordemos el gran refuerzo de la compafia en este ambito tras la exitosa integracidén con Altran) y
sobre capas a nivel hardware, y no solamente software, como elemento diferencial. Estos servicios de

Offensive Security, ademas, reciben una alta valoracidn por parte de sus clientes.

A evaluar su evolucién en...

Explotacién capacidades conjuntas. La adquisicidn de Altran por parte de Capgemini, finalizada el
pasado ano, se ha considerado muy exitosa, permitiendo a la compania ampliar sus capacidades en el
ambito de la ingenieria y la consultoria tecnoldgica. Capgemini, por tanto, tiene una gran oportunidad
para posicionarse como lider en el ambito de la ciberseguridad OT, con capacidades que otro tipo de
actores no van a ser capaces de disponer. Su equipo dispone, por ejemplo, de varios certificados
representativos en el ambito de la ciberseguridad industrial. Esto le brinda una oportunidad para
consolidar y liderar este tipo de offering en sectores como el aeroespacial, defensa o energia en Espana.

Mercado. El mercado de ciberseguridad en Espafna esta siendo altamente competitivo, con presencia
de grandes companias muy establecidas en el mercado que estan otorgando especial relevancia a la
linea de negocio de Ciberseguridad como palanca de crecimiento. Capgemini, puede aprovechar este
hecho a su favor, posicionandose de mayora mas clara en proyectos que impliquen consultoria o

Universo Integradores Ciberseguridad 2023. Propiedad Penteo. Prohibida su reproduccion PEN-EO



10

estrategia de Ciberseguridad para, por un lado, competir de igual a igual con consultoras lideres, asi
como para diferenciarse de otro tipo de actores con menor know-how o con menores capacidades en

el ambito de 1a consultoria o estrategia en Ciberseguridad.

Presencia multisectorial. Capgemini dispone de importantes referencias en Ciberseguridad de
clientes dentro del sector corporativo en Espana. Estas referencias estan concentradas principalmente
en los sectores Banca y Seguros y Utilities/Energia. Para poder seguir ganando traccién en esta linea
de servicio, parte de su estrategia podria dirigirse a tratar de entrar, a través de proyectos relevantes,
en otras verticales que consideren, en las que actualmente se tiene menor presencia o awareness de

sus altas capacidades y prestaciones en la linea de ciberseguridad.
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Sobre el Universo Penteo

En el Universo Penteo se posicionan a los principales actores en Espana de un servicio Tl, previa
evaluacién independiente de Penteo en 4 dimensiones: Capacidades, Prestaciones, Proyeccién y
Calidad. Este analisis es un referente que tiene amplia difusién y llega practicamente a la totalidad
de la comunidad Tl en Espana. Esta disponible en las siguientes plataformas:

SAP Ciber
HANA J\Analytics | \Workplace/| Seguridad

Sobre Penteo

Penteo es el analista Tl independiente que lidera la mayor Comunidad de Conocimiento Tl de
Espana, y ofrece un servicio especialmente disefado para Directivos con influencia o
responsabilidad en las decisiones TI-Negocio, ayudandoles a garantizar el acierto de sus
decisiones, compartiendo conocimiento, asesorandoles y facilitindoles hacer networking. Y para
proveedores Tl, Penteo aporta informacion del mercado sobre tendencias y posicionamientos, y
proporciona apoyo experto con el que maximizar el éxito en sus estrategias.

Desde hace mas de 25 anos damos servicio a mas de 200 companias e instituciones de primer
nivel del mercado espanol. Un servicio con el que minimizar riesgo, tiempo y coste, y extraer de

las Tl y las Tecnologias Digitales el maximo valor para el negocio.

Y Gl >
Conocimiento del L. ]
Ind d
mercado local Investigacion ndependencia

Prioridades demanda, Garantia de

Capacidades vendors Imparcialidad

Tu asesor Tl de confianza que proporciona conocimiento y apoyo experto e
independiente
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